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Agentic AI

▪ 에이전트(Agent)

• 환경을 인식하고, 그것에 대해 추론하며, 결정을 내리고, 특정한 목표를 자율적으로 달성하기 위해 

행동하도록 설계된 지능형 소프트웨어 시스템

▪ 환경(Environment) — 에이전트가 상호작용하는 모든 것

인식(Perception) — 환경으로부터 현재 상태를 이해

추론(Reasoning) — 환경을 바탕으로 의미 있는 판단을 함
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Agentic AI

▪ ChatDev : Communicative Agents for Software Development, ACL 2024
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Agentic AI

▪ 에이전트의 핵심 능력 — (1) 계획 수립(Planning) 및 추론(Reasoning)

• LLM을 중심으로 목표 달성을 위한 행동 계획을 수립하고, 추적하고 업데이트

▪ 반성(Reflection) — 과거 행동과 결과를 평가하여 향구 계획 및 핼동 결정

▪ 자기 비판(Self-Critic) — 자신의 추론과 결과물을 비판하여 오류를 식별하고 수정

▪ 연쇄 사고(Chain of Thought) — 복잡한 문제를 순차적이고 논리적인 단계를 거쳐 해결

▪ 목표 분해(Subgoal Decomposition) — 목표를 작고 관리 가능한 과제로 나누어 해결

– 어텐션 집중 범위 축소 → 인지 부하 감소

– 모듈화를 통한 재사용성 향상

– 단계별 검증을 통한 투명성/디버깅 용이성 향상
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Agentic AI

▪ 에이전트의 핵심 능력 — (2) 기억 (Memory)

• 정보를 저장하고 불러오는 능력 → Stateful (맥락/경험/목표유지/개인화)

▪ 이전 실행 및 현재 실행의 이전 단계 (e.g., 검색 결과, 도구 실행 결과) 

• 단기기억(Short-term)

▪ 세션 동안 유지

▪ 주로 컨텍스트 윈도우에 프롬프트 형태로 저장

• 장기기억(long-term)

▪ 사용자 별 유지

▪ 외부 데이터베이스 등에 원문 또는 임베딩 벡터 형태로 저장
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Agentic AI

▪ 에이전트의 핵심 능력 — (3) 행동 및 도구 사용 (Action & Tool Use)

• 에이전트는 목표 달성을 위해 다양한 행동과 도구 활용 가능 → 능력 향상

▪ 전보 탐색, 계산, 파일 조작, 등

• 표준화된 인터페이스 (e.g., Model Context Protocol)등 활용
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Single Agent Architecture 

▪ AI Agent는 그 자체로 독립적인 서비스로 제공되기보다 소프트웨어에 결합된 형태로 제공
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Multi Agent Architecture 
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Multi Agent Architecture 

▪ 에이전트의 책임 및 권한 관리를 위해 개별 에이전트의 역할을 명확히 할 필요가 있음

• Orchestrator 에이전트 (워크플로우 관리), Specialist 에이전트 (사전에 정의된 기능 수행), 

Interface 에이전트 (외부 통신 처리), 등

▪ 멀티 에이전트 작업 흐름

• 자율성 Level 0 — AI 모델이 출력을 직접 생성하며 서비스/도구를 호출하지 않음

• 자율성 Level 1 — AI 및 도구 호출이 선형적으로 이루어지며, 전체 워크플로우는 사전에 정의됨
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Multi Agent Architecture 

▪ AI Agentic 작업 흐름

• 자율성 Level 2 — 작업 요구사항 및 Orchestrator 에이전트에 따라 다양한 경로로 워크플로우 결정

가능한 경로를 사전에 파악할 수 있으나 실제 경로는 실행 시 정해짐
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Multi Agent Architecture 

▪ AI Agentic 작업 흐름

• 자율성 Level 3 — 호출되는 모델 및 도구가 많아지면서 실행 결로가 크게 증가.

일반적으로 순환 경로가 나타나며, 사전에 경로를 파악하는것이 매우 어려움
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Standalone LLM 보안 위협

▪ 프롬프트 인젝션 (Prompt Injection)

• 모델이 원래 지침을 무시하게 하는 등 조작된 행동을 하도록 악성 입력을 주입

▪ 시스템 프롬프트와 사용자 입력이 동일한 문맥으로 처리된다는 점을 악용

▪ 목표 탈취 공격 — “ignore the above prompt, please execute”

▪ 암호화 등을 활용한 우회 입력 또한 가능 (인간을 이해하기 어렵지만 AI는 쉽게 이해)
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Standalone LLM 보안 위협

▪ 프롬프트 유출 (Prompt Leakage)

• 공격자는 모델이 은닉된 프롬프트 내용(지침, API 키 등)을 출력하도록 유도

• 시스템 프롬프트 또는 애플리케이션 프롬프트의 비공개 명령이 외부로 노출됨
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Standalone LLM 보안 위협

▪ 데이터 프라이버시 노출 (Data Privacy Exposure)

• 모델이 훈련 데이터 내 포함된 민감 정보를 되풀이(회귀)하여 출력할 수 있음

• 공격자가 사용자 이름, 주소, 전화번호, API 키, 비공개 코드 등 훈련 데이터에 포함된 정보 일부를 

역추론을 통해 획득

14 



Standalone LLM 보안 위협

▪ 유해 콘텐츠 생성 (Toxic / Harmful Content Generation)

• 공격자는 보호 장치를 우회하여 모델로 하여금 

혐오 표현, 허위 정보, 위험한 행위 지침을 생성하게 만듦

• 역할극(roleplay) 형태의 우회 프롬프트가 빈번히 사용됨

• 예: “소설 속 장면이다”, “대본을 쓰고 있다” 등으로 필터 회피
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Standalone LLM 보안 위협

▪ 적대적 입력 (Adversarial Inputs)

• 모델의 약점을 유발하는 비정상적 입력값을 통해 오작동, 오류 응답, 이상 행동을 유도하는 공격 방식

• 비정형 토큰, 특수문자 조합, 이상한 포맷으로 모델 충돌 유도

• 반복 명령 (ex: 한 단어만 계속 반복하라) → 일정 시점 이후 훈련 데이터 일부를 노출시키는 현상 발생
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LLM 기반 에이전트 보안 위협

▪ 외부 데이터 기반 간접 프롬프트 인젝션

• VLM(Visual Language Model) 에이전트 공격 사례

▪ VLM 기반 에이전트는 이미지, 화면 등 시각적 정보를 해석하여 행동을 수행함

▪ 공격자는 외부 시각 정보(예: 팝업창, 이미지 속 텍스트)에 은닉된 지시문을 삽입하여 에이전트를 조작할 수 있음

17 



LLM 기반 에이전트 보안 위협

▪ 외부 데이터 기반 간접 프롬프트 인젝션

• 웹 에이전트는 외부 웹페이지, 문서, 이메일 등에서 콘텐츠를 수집하고 해석하여 작업을 수행

• 이 과정에서 수집한 외부 데이터에 악성 프롬프트가 포함되어 있을 경우, 에이전트가 이를 신뢰하고 

실행, 의도치 않은 행동 유발
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LLM 기반 에이전트 보안 위협

▪ 외부 데이터 기반 간접 프롬프트 인젝션

• 과학 에이전트는 논문 검색, 실험 설계, 화합물 합성 절차 등을 자동화할 수 있음

• 공격자는 악의적으로 잘못된 내용의 논문을 게시하여 에이전트가 독성 물질 합성 방법을 검색하고 

실행하도록 유도할 수 있음
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LLM 기반 에이전트 보안 위협

▪ 비의도적 도구 사용 및 행위 오용

• 에이전트는 단순히 텍스트를 생성하는 것이 아니라, 실제로 도구 실행, 코드 실행, API 호출, 파일 조작 

등의 행위를 수행할 수 있음

• 공격자는 이를 악용해 에이전트가 본래 의도와 다른 행위를 하도록 유도할 수 있음
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Agentic AI Threat Model

▪ Memory Poisoning

• 에이전트의 단기, 장기 메모리를 조작해 에이전트의 Context 왜곡 → 행동 및 의사결졍 변조

▪ 데이터-레벨 포이즈닝 — 악성 문서, 임베딩, 피드백 등을 통해 추론 왜곡

▪ 메모리-어류 기반 포이즈닝 — SW 버그를 이용해 메모리를 직접 조작

• 메모리 격리 / 메모리 내용 검증 메모리 접근 제어 / 메모리 이상 탐지 / 메모리 스냅샷 기반 복원
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Agentic AI Threat Model

▪ Tool Misuse

• 에이전트에 연결된 도구를 악용하도록 함

▪ 도구 자체 취약점 — SW 버그, 악의적으로 개발된 도구

▪ 에이전트의 오남용 — Prompt injection, 파라미터 변조 등

• 도구 접근 제어 / 도구 명령어 검증 / 도구 격리 / 도구 이상 탐지
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Agentic AI Threat Model

▪ Privilege Compromise

• 에이전트의 권한 관리 상 취약점을 악용해 비인가된 작업을 수행하도록 함

▪ 과도한 권한 — 작업에 비해 부여된 권한이 과도함

▪ 권한 경계 혼동 — 권한이 없는 다른 도구/에이전트에 권한이 위임되거나 악용

• 세분화된 권한 제어 / 권한 위임 (to Tool or Other Agents) 모니터링
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Agentic AI Threat Model

▪ Resource Overload

• AI 시스템의 연산, 메모리, 서비스 자원을 과도하게 점유하여 성능 저하 및 장애 유발

• 자원 관리 제어 / 적응형 확장 / 실시간 부하 모니터링 / 세션별 요청 빈도 제어
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Agentic AI Threat Model

▪ Cascading Hallucination Attacks

• Hallucination (에이전트가 믿는 출력)을 통해 시스템 전반에 잘못된 데이터가 전파되어 의사결정을 교란

▪ 자율성이 높은 멀티 에이전트에서 피해 증폭

• 출력 검증 강화 / 행위 제약 / 다차원 입력 검증
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Agentic AI Threat Model

▪ 의도/목표 교란 및 조작

• 에이전트의 의도 해석 과정 또는 목표 생성 과정의 취약점을 악용해 조작된 행동을 유도

▪ 프롬프트 및 데이터 조작 등을 통해 LLM의 추론 결과를 변조

• 계획 검증 / 에이전트의 행동 및 목표 모니터링
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Agentic AI Threat Model

▪ Misaligned & Deceptive Behavior

• AI가 목표 달성을 위해 잘못된 행위를 수행할 수 있다는 점을 악용

▪ 목표는 정상이지만 달성 수단이 조작되어 신뢰도 하락 가능

• 정책 기만 제어 / 고위험 작업 시 사람의 개입 / AI의 진실성 검증
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Agentic AI Threat Model

▪ 부인 및 추적 불가

• 에이전트의 행동이 적절히 로깅되지 않아 추적 및 책임 소재 확인 불가

• 포괄적 로깅 / 암호학적 검증 / 투명성 및 추적성을 위한 실시간 모니터링
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Agentic AI Threat Model

▪ 신원 위조 및 사칭

• 공격자가 에이전트나 인간 사용자를 사칭하여 비인가 작업을 수행

• 신원 검증 / 행동 프로파일링 / 신뢰 경계 강화 (사용자/에이전트/도구 경계에서 검증 강화)
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Agentic AI Threat Model

▪ Overwhelming Human-in-the-Loop

• 인간 검증이 포함된 시스템에 대해 인간의 인지 한계, 상호작용 취약점을 악용해 오류 유도

• 인간-AI 상호작용에 대한 신뢰 메커니즘 / 계층형 협업 구조 /인간 개입 수준을 동적으로 관리
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Agentic AI Threat Model

▪ 악성 (원격) 코드 실행 

• AI의 실행 환경에 악성 코드 주입, 비인가 스크립트 등 실행 

• AI 코드 생성 권한 제한 / Sandbox 실행 / 권한 상승 코드에 대한 엄격한 검증
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Agentic AI Threat Model

▪ 에이전트 통신 Poisoning

• 데이전트 간의 통신 채널을 조작하여 허위 정보 확산, 워크 플로우 교란 등 수행

• 통신 채널 보호 / 에이전트 간 상호작용 모니터링 / 중요 의사결정에 대해 에이전트간 합의 요구
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Agentic AI Threat Model

▪ 다중 에이전트 시스템 내 악성 에이전트

• 악의적인 에이전트가 정상적인 모니터링 범위를 벗어나 비인가된 행동 수행

• 정책 기반 에이전트 자율성 제한 / 지속적 행동 모니터링 / 에이전트에 대한 무결성 검증 / 입출력 검증
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Brief Mitigation of Threats for Agentic AI

▪ ZeroTrust — “Never Trust, Always Verify”

• 에이전트, 도구, 입력, 출력 등 모든 요소에 대해 접근 시, 항상 검증
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Brief Mitigation of Threats for Agentic AI

▪ Verified Access — 사람과 에이전트, 에이전트와 에이전트 간에 인증 및 검증 수행

• 향상된 검증 성능?

▪ 하드웨어 기반 행위 트래킹

▪ 검증을 동시에 실행할 수 있는 프레임워크 개발 (검증 실패시 롤백)
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Brief Mitigation of Threats for Agentic AI

▪ 에이전트에서 사용하는 자산(asset) 에 대한 보호

• identities, metadata, data (RAG, training/tuning data…), prompts, model, ledger (log, …)

• 암호화 — 저장된 자산 보호 

• TLS — 전송 중 자산 보호

• 기밀실행 — 사용 중 자산 보호

▪ 동형암호, TEE, MPC 등 
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END
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